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1 Einleitung

Die ACTICORE AG ist Hersteller eines medizinischen Sensors und einer digitalen Gesundheits-App.
Beide Teile sind im Eigentum der Gesellschaft und mit zahlreichen Schutzrechten versehen.

Die Kernprozesse des Unternehmens konzentrieren sich auf den Betrieb von Websites und
ACTICORE?.

Die unterstitzenden IT-Prozesse und IT-Anwendungen sind lokal oder in hochsicheren Cloud-
Umgebungen beheimatet oder werden als Web-Applikationen genutzt.

Die Abkurzungen ISO (Information Security Officer) bzw. ISB (Informationssicherheitsbeauftrager) sind
synonym und beschreiben die gleiche Funktion. Der Einsatz beider Formen im Geltungsbereich des
ISMS der ACTICORE AG ist zuldssig.

1.1 Stellenwert der Informationssicherheit im Unternehmen

Unser Unternehmen ist auf IT-gestltzte Prozesse im und auBerhalb des Unternehmens angewiesen. In
dieser Situation ist es unerldsslich die Informationssicherheit zu gewahrleisten, um die nétige
Zuverladssigkeit im geschdftlichen Alltag zu schaffen.

Wir verstehen Informationssicherheit als unerlasslichen Kundenservice, der die Vertraulichkeit von
Informationen schiitzt und die Verfligbarkeit unserer Prozesse gewahrleistet.

Als Unternehmen missen und moéchten wir den hohen Sicherheitsanforderungen an Gesundheitsdaten
in alle Facetten gerecht werden.

Wir leben eine aktive Sicherheitskultur und fordern Informationssicherheit, indem alle Mitarbeiter
eingebunden, geschult und sensibilisiert sind. Lieferanten und Mitarbeiter steht bei uns im Mittelpunkt
der aktiven Sicherheitskultur.

1.2 Schutzziele

Die hochsten Schutzziele im Unternehmen als Teil im Markt der digitalen Gesundheitsversorgung sind
Verfugbarkeit, Integritdt und Vertraulichkeit.

Die Verfligbarkeit ist fir uns relevant, da die nahezu alle Systeme und Dienste fur die Erfullung der Arbeit
benotigt werden. Sie soll auch die Kundenzufriedenheit erhéhen, indem Ausfallzeiten auf ein Minimum
reduziert werden und im besten Fall sichergestellt wird, dass Kunden unser Unternehmen immer
erreichen konnen.

Integritat ist wichtig, damit wir vor Manipulationen sicher sind. Nur wenn wir vor Manipulationen sicher
ist, kdnnen wir langfristig bestehen und Kunden sowie Partnern die notwendige Sicherheit bieten.
Vertraulichkeit ist unabdingbar, um Kunden- und Unternehmensdaten im notwendigen Umfang zu

schitzen. Im Fokus stehen dabei insbesondere vertrauliche, streng vertrauliche und personenbezogene
Daten.
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2 Informationssicherheitsmanagement

ISMS

Wir betreiben ein Informationssicherheitsmanagementsystem (ISMS), um die selbst gesetzten
Sicherheitsziele zu erreichen.

Alle Vorgaben des ISMS sind intern hinterlegt und werden bei Neuerungen oder Anderungen durch
Schulungen und E-Mails an die Mitarbeiter kommuniziert.

Alle Anforderungen an das ISMS sind durch die angewandte Norm vorgegeben und dienen auch der
Kontrolle, da sie regelmaBig durch Audits Gberpruft werden.

Ob das ISMS wirksam ist, wird regelmaBig Gberprift. Hierfir stellt das ISMS dem Management das
Management-Review zur Verfiigung, das zur Uberwachung und Steuerung des ISMS geeignet ist.

Sie haben weitere Fragen oder Anregungen? Dann freuen wir uns auf Ihre Riickmeldung unter
informationssicherheit (at) acticore.com.
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